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Contenidos del curso
1. CICLO DE DESARROLLO SEGURO DE SOFTWARE
Introduccién al curso y presentacion del profesor
Ciclo de desarrollo de software
Requisitos
Arquitecturay diseno
Implementacion
Testeo
Despliegue
Mantenimiento

2.SEGURIDAD EN EL DESARROLLO
Validacion de entradas
Practica de validacion de entradas
Codificacién de salidas
Practica de codificacion de salidas
Criptografia
Practica de criptografia
Buffer overflow
Practica de buffer overflow

3.SEGURIDAD EN LOS PROCESOS Y PROCEDIMIENTOS
Autenticacion y manejo de contrasenas
Practica de Autenticacion y manejo de contrasenas
Manejo de sesiones
Practica de manejo de sesiones
Manejo de errores y log
Practica de manejo de errores y log

4.SEGURIDAD EN LA CONFIGURACION DEL ENTORNO
Control de acceso
Practica de control de acceso
Proteccion de datos
Practicas de proteccién de datos
Seguridad de comunicaciones
Practica de seguridad de comunicaciones



Configuracion del sistema

Practica de configuracién del sistema
Seguridad en Bases de datos

Practica de seguridad en Bases de datos
Manejo de ficheros

Practica de manejo de ficheros

Manejo de memoria



