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Contenidos del curso
1. INTRODUCCION A METASPLOIT
Presentacion
:Qué es Metasploit?

2. INSTALACION DE METASPLOIT FRAMEWORK
Instalacién de Metasploit en Linux
Instalacién de Metasploit en Microsoft Windows

3. CONFIGURACION Y FUNDAMENTOS DE METASPLOIT FRAMEWORK
Ejecutar servicios de Metasploit
Comandos msfconsole
Exploits y tipos de Payloads
Generando Payloads
Bases de datos
Shell Meterpreter

4. INFORMATION GATHERING (RECOPILACION DE INFORMACION)
Escaneo de puertos
Usando Metasploit para descubrir vulnerabilidades MSSQL
Identificacién de servicios

5.ESCANER DE VULNERABILIDADES
Nmap Scripts
Nessus: escaner de vulnerabilidades

6. ATAQUES DEL LADO DEL CLIENTE
Troyano para Linux
Phishing
PDF Malicioso

7.POST EXPLOTACION
Escalada de privilegios
Persistencia con NetCat
Capturando trafico
Captura de pantalla
Buscando contenido en maquinas comprometidas
Jhon the Peri: rompiendo Hashes

8. METERPRETER SCRIPTING
Personalizaciéon del Payload Meterpreter



9. MANTENIMIENTO DE ACCESO
Keyloggin
Shell Meterpreter persistente

10. USO AVANZADO DE METASPLOIT
Backdorizando archivos .EXE

11. ENTORNO GRAFICO DE METASPLOIT FRAMEWORK
Armitage GUI
Modulos auxiliares



