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Contenidos del curso
1. INTRODUCCION
Presentacion del curso y profesor

2. OSINT
Inteligenciay ciberinteligencia
OSINT, HUMINT, SOCMINT, CYBINT
Ciclo de inteligencia
Credibilidad vs. fiabilidad
Factor humano

3. HACKING CON BUSCADORES
Google Hacking
Dorks en buscadores generalistas
Busqueda inversa de imagenes
Buscadores tecnolégicos
Buscadores en Deep&Dark Web
Reto: Hacking con buscadores

4. METADATOS
:Qué son los metadatos?
Herramientas para la extraccion de metadatos: ExifTool
Herramientas para la extraccion de metadatos: Foca
Reto: Metadatos

5.HERRAMIENTAS
Entorno
OSRFramework (Parte |)
OSRFramework (Parte I1)
OSRFramework (Parte 1)
Maltego
Repositorios OSINT
WHOIS y direcciones IP
Reto: Herramientas

6. MONITORIZACION EN OSINT
Herramientas de monitorizacion OSINT
Servicios de alerta



7. PRIVACIDAD Y ANONIMATO
Creacion de identidad anénima digital
Enmascarando nuestra identidad



